
Portal System
for Open Source Software

with Black Duck

오픈소스 취약점 점검 내역

오픈소스 공식 점검/승인

Repository 연동 및 점검

오픈소스 라이선스 식별 내역

컴포넌트/보안취약점 검색

취약점 Notification

오픈소스 거버넌스 체계 SBOM 생성 및 리포트

오픈소스 사용 계획 검토/승인

프로젝트 자가 검증/식별
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KossWise 주요 기능

오픈소스 관리 프로세스 프로젝트 자가 검증 OSS 사용 계획

프로젝트 공식 점검 VCS/Repository 연동, 점검 프로젝트 점검 내역 확인

SBOM 제공, TTA 표준 리포팅 OSS 및 보안취약점 정보 검색 커스터마이징 지원

OSS 사용 계획 검토 부터 
SBOM 승인, 프로젝트 배포 
등 전체 과정을 모니터링   
하고 관리

공식 점검 前, 소스코드 직접 
스캔, OSS의 BOM 내역 확
인, 조치 가이드 참고 및 조
치 수행

자가 검증 後, 프로젝트에 사
용할 OSS 내역을 계획하여 
작성, 검토자에게 제출 및 승
인을 득함

OSS 사용 계획 승인 後, 프
로젝트 전체 소스코드를 등
록 스캔하여 점검 담당자에
게 공식 점검 요청을 진행

VCS/Repository 연동 지원.
OSS 반입 前 자동 점검, 반
입 승인 및 OSS 내역 확인

OSS 보안취약점 및 라이선
스 현황 식별, 조치 가이드 
및 점검자 의견 확인, SBOM
보고서 제공

SBOM(SPDX, CycloneDX)
조회 및 다운로드, TTA 표준 
규격을 준수한 변환 리포트 
제공(리포트 커스터마이징 
지원) 

전체 프로젝트 내 사용중인 
OSS 검색, NVD 및 블랙덕
자체 보유 DB를 통한 OSS/
취약점 정보 검색 지원

SSO, Email, SMS/메신저,
인사정보, SR System 등과 
연동을 위한 커스터마이징 
지원
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Team

Policy

Process

Tool

프로젝트 담당자와 OSS 검토자 간 협업 담당자정보, 역할 및 권한 관리 및 통제 

SBOM 생성, TTA 표준 리포팅, 고지문 ...

OSS 라이선스 정책 설정 및 점검 OSS 보안취약점 등급 별 위험 식별

OSS 사용 계획, 점검, 조치, 승인, 배포 OSS Repository, CI/CD, Git ...

소스코드 스캔, Dependency 분석

Open Source Software Governance
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DashBoard
(1/2)

전체 프로젝트의 ‘정책위
반/보안위험/라이선스위
험/운영위험＇정보 집계

실시간 업데이트 되는
취약점 Notification

• 최신 취약점 식별 정보
• 등록된 프로젝트 내 실시간
식별된 취약점 정보 포함KM
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DashBoard
(2/2)

Top Components
Top Licenses

공지사항/O&A/자료실

OSS 사용 계획 및 공식
검증 상태 별 현황

작업 이력 이벤트 Log
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공식 프로젝트
스캔 내역 조회

프로젝트 점검 상태 별 
정렬 탭

프로젝트 상태 변경 옵션

프로젝트 내 식별된 위험
표출, 상태 변경 옵션
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프로젝트 스캔 후, 
BOM 확인

식별된 전체 컴포넌트의 
‘보안위험/라이선스위험/
운영위험/ 정보 집계

식별된 전체 컴포넌트의
BOM 내역 확인

• 정책 위반 여부
• 컴포넌트 명칭
• 검출된 관련 소스
• 식별 타입
• 사용 유형
• 라이선스 종류
• 보안위험
• 운영위험
• 검토자 코멘트
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식별 된
관련 소스 정보

식별된 컴포넌트의
관련 소스 위치 정보

• 발견된 전체 파일 경로
• 컴포넌트 명칭
• 식별된 타입 정보
• 라이선스 종류
• 사용 유형 정보KM
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컴포넌트의
라이선스 정책

식별된 컴포넌트의
라이선스 정책 정보

• 필수/금지/허용 정책
• 라이선스 Copyright
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컴포넌트의
보안 권고 정보

해당 컴포넌트의
Origin 목록 확인

CVE, CWE 정보,
권고 가이드

대체 가능한 패치 정보
제공

KM
S 
Te
ch
no
lo
gy



Copyrightⓒ KMS테크놀로지 Corporation. All rights Reserved. 17

컴포넌트의
보안 권고 정보

How to fix it
Workaround

CVSS v2.x

CVSS v3.xx
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SBOM &
변환 리포트

생성/다운로드

Notices, SBOM,
Vulnerability

OSS 컴플라이언스
보고서 변환 생성 파일
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사용중인
컴포넌트 검색

검색된 컴포넌트가
사용된 프로젝트 목록

검색된 컴포넌트 정보
위험 정보 확인
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보안취약점
DB 검색

NVD/BDSA에서 검색된
취약점 정보 확인

CVE 코드  검색어 입력

보안 권고 사항 확인
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오픈소스
컴포넌트 검색

검색된 컴포넌트 목록,
상세 버전 개수 표출

컴포넌트 명칭 입력

검색된 컴포넌트의
상세 버전 목록

KM
S 
Te
ch
no
lo
gy



Copyrightⓒ KMS테크놀로지 Corporation. All rights Reserved. 22

실시간 취약점
Notifications

취약점 관련
Notification 내용

<옵션>
• POLICY_OVERRIDE
• RULE_VIOLATION
• VULNERABILITY
• LICENSE_LIMIT
• RULE_VIOLATION_CLEAR

ED
• PROJECT
• PROJECT_VERSION
• BOM_EDIT
• VERSION_BOM_CODE_LO

CATION_BOM_COMPUTED
• COMPONENT_UNKNOWN

_VERSION
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오픈소스
사용 현황 통계

Top Licenses

Top Components
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공식 프로젝트
현황 통계

프로젝트 계획서 현황
프로젝트 소스 검증 현황
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Contact

솔루션 문의하기

www.kmstech.co.kr/Contact

솔루션 구축 실적

www.kmstech.co.kr/business_report

홈 페 이 지 www.kmstech.co.kr

연 락 처 02-6925-0803

문 의 info@kmstech.co.kr 
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